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1. ПАСПОРТ РАБОЧЕЙ  ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Информационная безопасность
1.1. Область применения рабочей программы
     Рабочая программа учебной дисциплины является частью основной профессиональной образовательной программой в соответствии с ФГОС по специальности СПО 09.02.03 Программирование в компьютерных системах (базовой подготовки).
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и профессиональной подготовке операторов-пользователей электронно-вычислительных и вычислительных машин при наличии среднего (полного) общего образования. Опыт работы не требуется.

1.2. Место дисциплины в структуре основной профессиональной образовательной программы: дисциплина входит в профессиональный цикл и относится к общепрофессиональным дисциплинам из вариативной части.

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 
В результате освоения дисциплины обучающийся должен уметь:
· классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности - НОР*;
· применять основные правила и документы системы сертификации Российской Федерации - НОР*;
· классифицировать основные угрозы безопасности информации - НОР*; 
В результате освоения учебной дисциплины обучающийся должен знать:
· сущность и понятие информационной безопасности, характеристику ее составляющих - НОР*;
· место информационной безопасности в системе национальной безопасности страны - НОР*;
· источники угроз информационной безопасности и меры по их предотвращению - НОР*;
· жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи - НОР*;
· современные средства и способы обеспечения информационной безопасности - НОР*;
В результате освоения учебной дисциплины у обучающегося формируются следующие общие компетенции: 
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.


*Новые образовательные результаты, формируемые за счет объема времени, выделенного на учебную дисциплину из вариативной части циклов ОПОП- сокращенно.

ОК 2. Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
ОК 10. Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).
В результате освоения учебной дисциплины у обучающегося формируются следующие профессиональные компетенции:
ПК 2.4. Реализовывать методы и технологии защиты информации в базах данных. 
ПК 3.3. Выполнять отладку программного продукта с использованием специализированных программных средств. 
ПК 3.4. Осуществлять разработку тестовых наборов и тестовых сценариев. 
ПК 3.5. Производить инспектирование компонент программного продукта на предмет соответствия стандартам кодирования.

1.4. Количество часов на освоение программы дисциплины:
максимальной учебной нагрузки обучающегося - 123 часа, в том числе:
обязательной аудиторной учебной нагрузки обучающегося - 82 часа (все часы из объема времени, выделенного на учебную дисциплину из вариативной части циклов ОПОП); 
самостоятельной работы обучающегося - 41час.





2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего)
	123

	Обязательная аудиторная учебная нагрузка (всего) 
	82

	в том числе:
	

	     лабораторные работы
	30

	Самостоятельная работа обучающегося (всего)
	41

	в том числе:
	

	конспект
	41

	оформление лабораторных работ
	

	реферат
	

	Итоговая аттестация в форме экзамена




2.2. Тематический план и рабочее  содержание учебной дисциплины Информационная  безопасность
	Наименование разделов и тем
	Содержание учебного материала, практические работы, самостоятельная работа обучающихся
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел  1. 
Защита информации в операционных системах, вычислительных сетях и базах данных
	
	76
	

	Тема 1.1 Сущность и понятие информационной безопасности 

	Проблема информационной безопасности общества. Определение понятия "информационная безопасность". Нормативно-правовые основы информационной безопасности в РФ .Правовые основы информационной безопасности общества Основные положения важнейших законодательных актов РФ в области информационной безопасности и защиты информации. Ответственность за нарушения в сфере информационной безопасности.
	4
	1

	Тема 1.2 Свойства информации как объекта защиты
	Доступность информации Целостность информации Конфиденциальность информации 
Каким образом взаимосвязаны между собой составляющие информационной безопасности?
	2
	1

	Тема 1.3 Понятие об информационных угрозах

	Классификация угроз "информационной безопасности". Классы угроз информационной безопасности . Каналы несанкционированного доступа к информации.
	4
	2

	
	Практическое занятие
	6
	

	
	Практическая работа №1 «Анализ Доктрины информационной безопасности Российской Федерации»
	
	

	Тема 1.4 Разновидности атак на защищаемые ресурсы
	Особенности обеспечения информационной безопасности в компьютерных сетях Особенности информационной безопасности в компьютерных сетях Специфика средств защиты в компьютерных сетях Сетевые модели передачи данных
	4
	2

	Тема 1.5 
Разграничение доступа
	Основные понятия, используемые при описании моделей разграничения доступа: объект, субъект, метод, право, привилегия, владелец, суперпользователь.
Избирательное разграничения доступа. Понятие матрицы доступа. Два подхода к кодированию матрицы доступа: векторы и списки. Изолированная программная среда. Полномочное разграничение доступа.
Средства динамического изменения полномочий пользователя: необходимость, различные подходы к реализации.
	6
	2

	
	Практическое занятие
	6
	

	
	Практическая работа №2 «Настройка параметров безопасности ОС Windows»
	
	

	
	Самостоятельная работа
	8
	

	
	работа с конспектом, разобрать способы кодирования строки матрицы доступа, выделить основные понятия, провести сравнительный анализ моделей разграничения доступа
	
	

	Тема 1.6 Аутентификация
	Правила безопасного хранения эталонной копии аутентификационной информации. Правила безопасной передачи по каналам связи аутентификационной информации. Понятие о специализированных сетевых протоколах безопасной аутентификации (Kerberos и т.п.).
Проблемы парольной аутентификации. Методы подбора пароля. Средства защиты от подбора и компрометации паролей.
Особенности аутентификации с использованием внешних носителей информации. Проблемы генерации и распределения ключей.
Особенности биометрической аутентификации.
Особенности аутентификации в системах управления базами данных.
Реализация подсистем аутентификации в распространенных операционных системах.
	8
	1

	
	Практическая работа
	6
	

	
	 Практическая работа№3 «Способы аутентификации пользователей на основе биометрических данных»
	
	

	
	Самостоятельная работа 
законспектировать требования к защите паролей подсистемы, выделить основные понятия, работа с дополнительной литературой.
	8
	

	Тема 1.7 Аудит

	Необходимость аудита в защищенной системе. Требования к организации подсистемы аудита, к политике аудита.
Реализация аудита в распространенных операционных системах. Особенности реализации аудита в системах управления базами данных.
	6
	1

	
	Самостоятельная работа
	8
	

	
	выделить основные требования к политике аудита, рассмотреть этапы аудита, подготовка к рубежному контролю, оформить лабораторную работу
	
	

	Раздел 2. 
Средства и способы обеспечения информационной безопасности
	
	47
	

	Тема 2.1.
Защита программ и данных от несанкционированного копирования
	Защита информации от утечки по техническим каналам 
Обнаружение и нейтрализация средств технической разведки 
Задача защиты от несанкционированного копирования. Методы привязки к программно-аппаратной среде. Применение специальных аппаратных устройств (электронных ключей и т.п.) для защиты от несанкционированного копирования информации.
Основные методы взлома систем защиты программ и данных от несанкционированного копирования: программная эмуляция эталонной программно-аппаратной среды, непосредственный взлом системы защиты («выкусывание» защитного кода).
	8
	2

	
	Практическая работа
	6
	

	
	Практическая работа №4 «Анализ защищенности объекта защиты информации»
	
	

	
	Самостоятельная работа
	8
	

	
	доклад "Методы взлома", изучить сайты в Интернете, посвященные взлому,  оформить лабораторную работу
	
	

	Тема 2.2. 
Защита от вредоносных воздействий компьютерных вирусов и программных закладок.
	Обеспечение нормальных условий эксплуатации автоматизированных информационных систем (АИС) и машинных носителей информации Основные типы компьютерных вирусов: файловые, сетевые, почтовые, макровирусы. Основные модели программных закладок: наблюдатель, перехват, искажение. Типичные признаки присутствия в системе компьютерных вирусов и программных закладок.
Основные средства и методы противодействия компьютерным вирусам и программным закладкам: сигнатурное и эвристическое сканирование, контроль целостности, антивирусный мониторинг. 
	10
	1

	
	Практическая работа
	6
	

	
	Практическое занятие   №5 «Построение модели потенциального нарушителя ИС»
	
	

	
	Самостоятельная работа
	9
	

	
	Привести примеры вирусов, привести факторы, ограничивающие эффективность антивирусных средств, оформить лабораторную работу.
	
	

	
	Всего:
	123
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:
1. –ознакомительный (узнавание ранее изученных объектов, свойств); 
2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)
3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)

3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ  УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1. Требования к минимальному материально-техническому обеспечению
Реализация программы дисциплины требует наличия лаборатории «Информационно-коммуникационные системы»
 Оборудование лаборатории и рабочих мест лаборатории:
1.Персональный компьютер Pentium 4-200 ОЗУ 128 Мб – 12 шт.
                                                  Athlon 2500 ОЗУ 256 Мб –2 шт.
2. Принтер Canon LBP 2900B
3. Колонки Genius– 2 шт.
4. Монитор Acer –14 шт.
5.Стол ученический – 9шт.
6. Стол компьютерный – 12 шт.
7. Рабочее место преподавателя – 1 шт.
8. Стулья – 28 шт.
9. Стеллаж для сумок
10. Угловой терминал
11. Аудиторная доска с магнитной поверхностью и набором приспособлений для крепления таблиц
12. Тумбочка – 5 шт.
Программное обеспечение:
ОС Windows XP
TS360 Антивирус
Microsoft Office 2003
WinRAR,
WINZip, 
Microsoft Office Access
Стенды:
1. «Компьютер и безопасность» - 2шт.
2. «Свой текстовой стиль».
3. «Знакомьтесь – WINDOWS».
4. «Системный блок и его комплектующие».
5. «Устройство ввода и вывода».
6. «Таблицы в деле».
7. «Дополнительные устройства».
8. «Назначение клавиш».
9. «Почтальон 21 века».
10. «Быстрая почта».
11. «Слушай и смотри».
12. «Просмотр видео: что и как».
3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы.
Основные источники:
1. Информационная безопасность компьютерных систем и сетей: Учебное пособие/ Шаньгин В.Ф.-Москва: ИНФРА-М,2009
2. Основы информационной безопасности: курс лекций / В.А. Галатенко. — Москва : Интуит НОУ, (ЭБС),2016.
Дополнительные источники:
1. Стандарты информационной безопасности: курс лекций / В.А. Галатенко. — Москва: Интуит НОУ, (ЭБС),2016
2. Современные технологии информационной безопасности: учебно-методическое пособие / М.В. Шаханова. — Москва: Проспект, (ЭБС),2015. 

2.Электронные ресурсы:
1.Организация ЭВМ и систем. Форма доступа: http://paralichka85.px6.ru

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ
Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий и лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.
	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	1
	2

	Умения:
	

	классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
	Выполнение практических работ, самостоятельная работа,  

	применять основные правила и документы системы сертификации Российской Федерации;
	Выполнение практических работ, самостоятельная работа,  экзамен

	классифицировать основные угрозы безопасности информации.
	Выполнение практических работ, самостоятельная работа,  экзамен

	Знания:
	

	сущность и понятие информационной безопасности, характеристику ее составляющих; 
	Выполнение практических работ, самостоятельная работа,  

	место информационной безопасности в системе национальной безопасности страны; 
	Выполнение практических работ, самостоятельная работа,  

	источники угроз информационной безопасности и меры по их предотвращению;
	Выполнение практических работ, самостоятельная работа,  экзамен

	жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи
	Выполнение практических работ, самостоятельная работа,  экзамен

	современные средства и способы обеспечения информационной безопасности.
	Выполнение практических работ, самостоятельная работа,  экзамен



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся формирование общих и профессиональных компетенций.
	Результаты 
(формируемые общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	-Проявление активности, инициативности в процессе освоения профессиональной деятельности;
- участие в олимпиадах, конкурсах по профилю дисциплины;
- наличие портфолио
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач


	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	- обоснованный выбор методов и способов решений поставленных задач;
- самостоятельная разработка производственных ситуаций и их решение;
- объективная оценка эффективности и качества собственной деятельности;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
	- решение стандартных и нестандартных ситуаций;
- адекватность принятия  решений в стандартных и нестандартных ситуациях;
- ответственное отношение к принимаемому решению;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	· эффективный поиск необходимой информации нормативных и законодательных документов для эффективного выполнения профессиональных задач;
- использование различных источников информации, включая электронные для эффективного выполнения профессиональных задач, профессионального и личностного развития;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности
	- активное использование информационных технологий при подготовке к занятиям;
- оперативный анализ и оценка информации с применением информационно-коммуникационных технологий (использование ИНТЕРНЕТ -  ресурсов);
- оформление результатов самостоятельной работы с использованием ИКТ
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями
	- выстраивание позитивных
 коммуникаций в коллективной деятельности (проявление коммуникативных качеств);
- положительное взаимодействие с обучающимися и преподавателями в ходе обучения; 
- умение работать в группе;
- наличие лидерских качеств
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий
	- аргументированный самоанализ, анализ и коррекция результатов работы команды (проявление коммуникативных качеств);
- проявление ответственности за работу членов команды и выполнение заданий;
 - проявление лидерских качеств
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 8.Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	- организация самостоятельных занятий при изучении учебной дисциплины;
- участие в студенческих конференциях и конкурсах по дисциплине;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности
	- систематическое ознакомление с инновационными разработками в профессиональной деятельности;
- проявление устойчивого интереса к инновациям в области профессиональной деятельности;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
-  тестирование; 
- решение ситуационных задач

	ОК 10. Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей)
	- осознанная готовность к
 службе в Вооруженных Силах РФ;
- проявление интереса к воинской службе;
- занятия в спортивных секциях;
- готовность применения профессиональных знаний и умений в воинской службе.
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы;
- тестирование; 
- решение ситуационных задач



	Результаты 
(формируемые профессиональные компетенции)
	Формы и методы контроля и оценки 

	ПК 2.4. Реализовывать методы и технологии защиты информации в базах данных. 

	Текущий контроль в форме:
- устного (фронтального) или письменного опроса на занятиях;
- тестирование или контрольные работы по темам;
- экспертная оценка выполнения заданий на занятии;
- защита практических  работ;
- решения ситуационных задач;

	ПК 3.3. Выполнять отладку программного продукта с использованием специализированных программных средств.
	Текущий контроль в форме:
- устного (фронтального) или письменного опроса на занятиях;
- тестирование или контрольные работы по темам;
- экспертная оценка выполнения заданий на занятии;
- защита практических  работ;
- решения ситуационных задач

	ПК 3.4. Осуществлять разработку тестовых наборов и тестовых сценариев. 

	Текущий контроль в форме:
- устного (фронтального) или письменного опроса на занятиях;
- тестирование или контрольные работы по темам;
- экспертная оценка выполнения заданий на занятии;
- защита практических  работ;
- решения ситуационных задач

	ПК 3.5. Производить инспектирование компонент программного продукта на предмет соответствия стандартам кодирования.

	Текущий контроль в форме:
- устного (фронтального) или письменного опроса на занятиях;
- тестирование или контрольные работы по темам;
- экспертная оценка выполнения заданий на занятии;
- защита практических  работ;
- решения ситуационных задач




